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PROTEGER, ALERTARY
RESPONDER

«L.a proteccion frente a los ciberataques
debe formar parte de la estrategia de
supervivencia y crecimiento de cualquier
empresa con presencia online»

1 coste anual de los cibera-

taques a escala mundial es

enorme y todo apunta a que

crecera de forma exponen-
cial en un futuro dominado por la di-
gitalizacién de la economia y de la
sociedad. El cibercrimen es cada vez
mas sofisticado y complejo. Por eso
la respuesta para combatirlo tam-
bién ha de evolucionar y combinar
prevencién, formacién, conciencia-
cién y soluciones tecnolégicas.

La ciberseguridad debe ser una
prioridad para todos. E1 70% de las
empresas europeas no estan prepa-
radas para enfrentarse a las amena-
zas a través de internet, pese a que
la gran mayoria ya ha tenido expe-
riencias negativas relacionadas con
estos delitos. Los riesgos cibernéti-
cos pueden afectar a todas las dreas
de negocio de una compafiia y pro-
vocar graves dafos, tanto econémi-
cos como reputacionales. En compa-
racion, el coste de tomar medidas de
prevencion no resulta demasiado ele-
vado. Es mads, la proteccion frente a
los ciberataques debe formar parte
de la estrategia de supervivenciay
crecimiento de cualquier empresa
con presencia online.

La ciberseguridad es prioritaria
para los bancos, que ponen todos los
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los casos se aprovechan de la psico-
logia y percepcion de las personas. La
mejor prevencion en este caso se apo-
ya en la formacion y la sensibiliza-
cion.

La Asociacion Espafiola de Banca
realiza periédicamente campafias de
concienciacion ciudadana junto a las
fuerzas de seguridad para prevenir
ataques de los cibercriminales. En
julio nos unimos a la red «No More
Ransom», una iniciativa de las fuer-
zas del orden y del sector privado que
ofrece a las victimas de robo de in-
formacion online y extorsiéon una so-
lucién alternativa a la pérdida de sus
valiosos archivos o tener que pagar
el dinero exigido por los delincuen-
tes. A finales del afio pasado colabo-
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cion financiera al servicio de este ob-
jetivo con herramientas como el big
data o la inteligencia artificial, muy
utiles para luchar contra las estafas
que se propagan via digital.

A medida que los bancos fortale-
cen sus barreras de proteccion, los ci-
berataques derivan hacia el eslabén
mas débil de la cadena, el cliente:
«phishing», «vishing», «smishingy...
términos que se refieren a robos de
identidad y otros datos, engafios fi-
nancieros e infecciones con virus a
ordenadores y moviles. Los benefi-
cios y enormes posibilidades que brin-
da la digitalizacién no debe llevarnos
a bajar la guardia frente a sus ries-
gos. Las ciberestafas en la mayoria de

Las autoridades co-
nocen la velocidad de
vértigo de la digitalizacion y la nece-
sidad de que la regulacion contribu-
ya a limitar los riesgos a los que to-
dos nos enfrentamos en la nueva era
digital. Los bancos estan sometidos
aunaregulacion estricta y a una su-
pervision exigente que refuerza su
ya robusta proteccion del cliente, pero
no sucede igual con otros proveedo-
res de servicios bancarios, grandes
empresas tecnoldgicas exentas de
este tipo de vigilancia y control. Los
cambios regulatorios que han abier-
to la puerta a la competencia de es-
tas companias no deben dejar rendi-
jas de seguridad que puedan aprove-
char los cibercriminales por el bien
del consumidor.
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